Démarche : Connecter un site Wordpress
a MiData via OAuth

Qu'est-ce que OAuth ?

Hitobito est un fournisseur OAuth 2.0, ce qui signifie qu'une application externe peut authentifier les
utilisateurs via hitobito (généralement sous la forme d'une fonction " connexion via hitobito ",
similaire a celle de Google et de Facebook, etc.) Dans ce guide, tu apprendras comment utiliser le
login de MiData pour ton site Wordpress.

Utiliser un systeme de test

A chaque fois que tu travailles sur une interface de MiData, tu devrais d'abord tester ton projet sur
le systéeme de test de MiData. Tu pourras ainsi remarquer si ton application provoque une erreur sur
le systéme ou si tu dois utiliser un plugin complétement différent.

Tu trouveras plus d'informations sur le systéme de test dans le FAQ

Configuration de l'application OAuth dans MiData
Créer une nouvelle application OAuth dans MiData : https://pbs.puzzle.ch/de/oauth/applications
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https://pfadi.swiss/de/apps/midata/#FAQ
https://pbs.puzzle.ch/de/oauth/applications

Installation et configuration du plugin du Wordpress

Dés que l'application OAuth a été créée, Wordpress peut étre connecté en tant que client OAuth.
Pour cela, il est nécessaire d'installer et de configurer un plugin supplémentaire.

https://wordpress.org/plugins/daggerhart-

openid-connect-generic/

Stichwort v || openid connect generic

OpenlID Connect
Generic Client

Jetzt installieren

Weitere Details

A simple client that provides
SSO or opt-in authentication

Installer et activer le plugin "OpenlD Connect
Generic Client" via le Wordpress Plugin
Manager

Client Settings

Enter your OpeniD Cannect identity provider settings.

Login Type

Client ID

Client Secret Key

OpeniD Scape

Login Endpaint URL

Userinfo Endpoint URL

Token Validation Endpoint URL

End Session Endpoint URL

ACR values

Identity Key

Disable S5L Verify

HTTP Request Timeout

OpenlD Connect button on login form v

ect how the client (login form) should provide login options

W6p!3xDI-0jDOWpn293TKC5SphKivsl TmSWLSUPTTE

Space se

Example: enail profile

https//pbs puzzle.ch/oauthfauthorize

Example: https://exanple.co

htps://pbs puzzle.ch/oauthfuserinia

https://pbs.puzzle. ch/oauth/token

Identify

token e

Example: hrtps

hitps://pbs.puzzle.ch/cauth/lagout

Identify

Use a specific defined authentication contract from the IDP - optional.

data. Possible standard

Not recommendd for production sites

5

Set the timeout for requests made to the IDP. Default value is 5.

Example: 3

Effectuer la configuration suivante du plugin

Type de connexion : OpenID Connect
button on login form

Client ID : < Prendre la valeur dans
MiData >

Client Secret Key : < Prendre la valeur
dans MiData >

ClientID Scope : openid email name
Login Endpoint URL :

o Test:
https://pbs.puzzle.ch/oauth/au
thorize

o Production:
https://db.scout.ch/oauth/aut

horize
Userinfo Endpoint URL :
o Test:
https://pbs.puzzle.ch/oauth/us
erinfo

o Production:
https://db.scout.ch/oauth/user

info
Token Validation Endpoint URL:
o Test:
https://pbs.puzzle.ch/oauth/to
ken

o Production:
https://db.scout.ch/oauth/toke

n
End Session Endpoint URL:
o Test:

https://pbs.puzzle.ch/oauth/lo
gout
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https://db.scout.ch/oauth/authorize
https://pbs.puzzle.ch/oauth/userinfo
https://pbs.puzzle.ch/oauth/userinfo
https://db.scout.ch/oauth/userinfo
https://db.scout.ch/oauth/userinfo
https://pbs.puzzle.ch/oauth/token
https://pbs.puzzle.ch/oauth/token
https://db.scout.ch/oauth/token
https://db.scout.ch/oauth/token
https://pbs.puzzle.ch/oauth/logout
https://pbs.puzzle.ch/oauth/logout

Nickname Key

nickname

aim array to find the user's nickname. Possible standard values:
me, name, or suk
red_us
Email Formatting femail}
1 the | add fy " I t
em: |aim
Example: {enail}
Display Mame Formatting tnickname}
String from which the user's display name s built
Example: me} {F ane

Identify with User Name

If checked, the user’s identity will be determined by the user name instead of the email
ddress.
State time limit
Default: 180
Enable Refresh Token 5%
If checked, support refresh tokens used to obtain access tokens from supparted IDPs

WordPress User Settings

Modify the interaction between OpeniD Connect and WordPre

Link Existing Users

Create user if does not exist

Redirect Back to Origin Page

Redirect to the login screen G
when session is expired

Authorization Settings

Contral the suthorization mechanics of the site.

Enforce Privacy

Require users be logged in to see the site.

Ahternate Redirect URI

Log Settings

Log infarmation about lagin attempts through OpeniD Canr

Enable Logging

5 after changing this setting

nect Generic.

Very simple log messages for ¢

Log Limit

option in the

O

Production :

https://db.scout.ch/oauth/logo
ut
Identity Key : email
HTTP Request Timeout : 5
Email Formatting: {email}
Display Name Formatting: {nickname}
Enable Refresh Token : true
Link Existing Users : true
Create user if does not exist : false, les
utilisateurs qui sont authentifiés via
OAuth doivent donc étre créés au
préalable dans Wordpress.
Redirect back to Origin Page : false
Redirect to the login screen when
session expired: true
Enforce Privacy : false
Alternate Redirect URI : false
Enable Logging: false



https://db.scout.ch/oauth/logout
https://db.scout.ch/oauth/logout

Expérience de connexion

Appel de la page de connexion de Wordpress
(par ex. https://wordpresseite.ch/wp-
admin/).

Cliquer sur “Login with OpenID Connect”

Login with OpenlD Connect

Username or Email Address

Password

®

[ ] Remember Me

Se connecter a |'aide d'un compte MiData

Anmelden mit MiData PBS/MSdS/MSS

A

Bitte melde dich an, um weiter zu Pfadi Laupen Test Webseite zu
gelangen.

Haupt-E-Mail
Passwort

Angemeldet bleiben

Passwort vergessen? | Keine Bestatigungs-E-Mail bekommen?

Passage au systeme productif

Une fois que tu es slr que ton application fait ce qu'elle doit faire, tu peux demander ton acces pour
la "vraie" MiData.

Demander I'OAuth API Key

Une application OAuth sur la MiData productive (https://db.scout.ch/) peut étre demandée via le
formulaire suivant:
https://forms.office.com/Pages/ResponsePage.aspx?id=ig6Fcs2Xq0m9ordFTZ0Fa8gnQG-
i3p9KkbcKGLINFhtUMEpMQkYwMzQxNUVEWEIXRTNWTDhPMDVEMS4u



https://db.scout.ch/
https://nam12.safelinks.protection.outlook.com/?url=https%3A%2F%2Fforms.office.com%2FPages%2FResponsePage.aspx%3Fid%3Diq6Fcs2Xq0m9ordFTZ0Fa8gnQG-i3p9KkbcKGL9nFhtUMEpMQkYwMzQxNUVEWEIxRTNWTDhPMDVEMS4u&data=04%7C01%7C%7C6cdb8a52cfb74dec623108da18a88681%7C84df9e7fe9f640afb435aaaaaaaaaaaa%7C1%7C0%7C637849409355603234%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000&sdata=01E9AS5zQWObQ7xwRhJqib4aRKY1WXXoTq7J7cZxfqo%3D&reserved=0
https://nam12.safelinks.protection.outlook.com/?url=https%3A%2F%2Fforms.office.com%2FPages%2FResponsePage.aspx%3Fid%3Diq6Fcs2Xq0m9ordFTZ0Fa8gnQG-i3p9KkbcKGL9nFhtUMEpMQkYwMzQxNUVEWEIxRTNWTDhPMDVEMS4u&data=04%7C01%7C%7C6cdb8a52cfb74dec623108da18a88681%7C84df9e7fe9f640afb435aaaaaaaaaaaa%7C1%7C0%7C637849409355603234%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000&sdata=01E9AS5zQWObQ7xwRhJqib4aRKY1WXXoTq7J7cZxfqo%3D&reserved=0

