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Du startest gerade ein neues Projekt mit IT-Zusammenhang? Am besten gehst du

einmal die Leitfragen in der IT-Richtlinien-App durch!

1. EINLEITUNG / GELTUNGSBEREICH

Diese IT-Richtlinien definieren die Prinzipien und regeln die Prozesse der IT auf der PBS Bun-
desebene, sie dirfen gerne von den Kantonalverbanden und Abteilungen ibernommen und
weiterentwickelt werden. Geregelt werden die Punkte Beschaffung, Betrieb und Informationssi-
cherheit sowie die zugehdrigen Verantwortlichkeiten. Weiter schaffen sie die Voraussetzungen
fur eine aktive IT-Community in der PBS.

Dem Dokument ist ein Glossar mit den wichtigsten Fachbegriffen angehangt. Zusatzlich werden
die Begriffe «IT-Tools» und «schiitzenswerte Daten» wie folgt verwendet:

e Als «IT-Tools» werden alle méglichen Arten von Software, Webseiten und IT-Dienstleis-
tungen bezeichnet, die entwickelt, bezogen oder zur Verfigung gestellt werden. Es wird
zwischen Standardlésungen und Eigenentwicklungen unterschieden.

o Als «schitzenswerte Daten» gelten «Personendaten» und «besonders schiitzenswerte
Personendaten» gemass geltendem Bundesgesetz tiber den Datenschutz sowie Daten,
welche gemass Einschatzung der Bundesebene zusatzlich schitzenswert sind (wie z.B.
Kursriickmeldungen).

2. PRINZIPIEN

1. DieIT-Tools der PBS sind Werkzeuge und nitzen in erster Linie dem Pfadibetrieb in den
Abteilungen und Kantonalverbanden.

2. Alle Daten gehtren der PBS sowie ihren Mitgliedern und missen angemessen geschitzt
werden. Daten sollen entkoppelt von den IT-Tools gespeichert und gesichert werden.

3. Nicht schitzenswerte Daten dirfen im Sinne von open data veréffentlicht werden.

4. Bestehende Prozesse werden vor der Digitalisierung kritisch hinterfragt und gegebenen-
falls angepasst.

5. Jedes IT-Tool hat einen definierten, moglichst begrenzten thematischen Zweck. Dies er-
leichtert die Ablésung.

6. Fur neue IT-Tools soll die Beschaffung von Standardlésungen den Eigenentwicklungen
vorgezogen werden. Dabei ist zu prifen, ob ein bestehender Prozess anzupassen ist.
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Von der PBS entwickelte, in Auftrag gegebene oder unterstitzte IT-Tools werden unter ei-

ner open source-Lizenz veroffentlicht.

Die IT-Tools sollen barrierefrei gestaltet werden. Bei kleinem Mehraufwand erfolgt dies au-

tomatisch, ansonsten werden Kosten und Nutzen abgewogen.

Fir den Betrieb von IT-Tools auf Bundesebene sollen Dienstleistungen von professionellen

Anbietern einer eigenen Infrastruktur im Allgemeinen vorgezogen werden, um die nétige

Verfligbarkeit und den Support sicherzustellen.

Von der Bundesebene betriebene oder unterstitzte IT-Tools sollen Uber Schnittstellen

(APIs) untereinander vernetzt werden kénnen.

e |T-Tools stellen die von ihnen verwalteten Daten und Dienste so dynamisch und flexibel
wie moglich tber Schnittstellen zur Verfligung.

e |T-Tools beziehen fremde Daten Uber die zur Verflgung gestellten Schnittstellen.

¢ Die Schnittstellen und ihre Dokumentation sollen fir die Community zur Verfligung ste-
hen, um weitere Entwicklungen zu erméglichen.

e Schnittstellen sollen moglichst allgemein gehalten werden und stabil bleiben (d.h. Infor-
mation bei Anderung, API-Versionierung).

Die PBS fordert und unterstitzt Ideen, IT-Tools, -Services und -Projekte, welche dem

Pfadibetrieb (insbesondere den Abteilungen und Kantonalverbanden) helfen. Dazu wird

eine aktive Community angestrebt.

Die Bundesebene geht offen und pragmatisch mit IT-Tools um:

e Synergien zwischen verschiedenen IT-Tools werden nach Mdglichkeit genutzt. Falls
Mehrspurigkeiten effizienter sind, ist dies aber auch mdglich.

e Fir jedes IT-Tool wird individuell Uber die zweckmassigste Technologie und das einge-
setzte Tooling entschieden. Es soll aber, soweit mdglich, mit webbasierten und platt-
formibergreifenden Technologien gearbeitet werden.

INFORMATIONSSICHERHEIT

Die geltenden Datenschutzgesetze der Schweiz werden jederzeit eingehalten.
Schutzenswerte Daten werden deklariert und entsprechend behandelt.

Eine Datennutzungserklarung liegt pro IT-Tool vor und ist fir alle PBS Mitglieder zugang-
lich.

Auf schiitzenswerte Daten darf nur zugegriffen werden, wenn der Nutzen fur den Pfadi-
betrieb gegeben und verhaltnismassig ist. Die IT-Tools der PBS stellen diesen Schutz
z.B. Uber Rollen und Zugriffsrechte fur Personen und IT-Tools sicher.

Wenn eine Person eine Berechtigung/Login nicht mehr bendtigt, wird diese wieder entzo-
gen.

Schitzenswerte Daten dirfen nur in Landern gespeichert werden, welche gleichwertige
oder strengere Datenschutzgesetze haben wie die Schweiz.

Fur alle relevanten Daten (siehe Kapitel 6.2) wird die Archivierung sichergestellt.

Externe Zugriffe auf schiitzenswerte Daten werden durch ein Non-Disclosure Agreement

(NDA) geregelt.
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Cyber-Security soll verhaltnismassig bei jedem IT-Tool thematisiert und entsprechend im-
plementiert werden. IT-Tools mit Geschéftskritikalitat oder schiitzenswerten Daten mus-
sen gangige Cyber-Security-Standards erfillen.

Die PBS sensibilisiert ihre Mitglieder bezuglich des Datenschutzes und mdoglichen Cyber-
Angriffen wie Phishing und Social Engineering, um die Sicherheit schitzenswerter Daten
sicherzustellen (z.B. Passwortsicherheit, fremde W-LAN, Login auf fremden Geréaten,
Sichtschutz, aber auch Liegenlassen von Teilnehmendenlisten auf Papier).

BESCHAFFUNG UND BETRIEB

Fur IT-Tools gelten folgende Grundsatze:

4.1

Standardlésungen: «Wir passen unsere Prozesse der Software an»
Der langfristige Betrieb ist durch den Einsatz der Standardldsungen gesichert.
Anpassungen sollen vermieden werden, um die initialen und laufenden Kosten tief zu hal-
ten.
Eigenentwicklungen: «Wir passen die Software unseren Prozessen an»
¢ Die langfristige Weiterentwicklung muss bedacht werden, weil es nicht moglich ist,
bei der Beschaffung bereits alle Aspekte zu beriicksichtigen.
e Eine grobe Spezifikation des «Minimal Viable Product (MVP)» muss vorab erstellt
werden, auf deren Basis der Auftrag zur Entwicklung erteilt werden kann.

Beschaffungsregeln

Die Verhaltnismassigkeit zwischen Beschaffungs-/Betriebskosten und zu erwartendem
Nutzen muss geprift und festgehalten werden.

Lifecycle-Uberlegungen bis hin zur Abschaltung miissen gemacht und festgehalten wer-
den.

Sowohl bei Beschaffung von Standardlésungen als auch bei Eigenentwicklungen muss
ein zustandiger Product Owner (PO) bestimmt werden.

Eigenentwicklungen sollen in der Schweiz entwickelt werden. Standardldsungen kénnen
auch im Ausland eingekauft werden.

Die IT-Tools sollen moéglichst den CI/CD-Richtlinien der PBS entsprechen.
Geschaftskritische IT-Tools missen nach gangigen Standards der Softwareentwicklung
inkl. Technologiewahl umgesetzt werden.

Fur geschaftskritische IT-Tools mussen zusétzliche Uberlegungen zur Unterstiitzung der
Anwendenden (Support) gemacht werden.

IT-Tools sollen mdglichst ressourcenschonend wartbar sein.
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4.2 Betrieb

e Eine SLA/SLO muss anhand der Geschéftskritikalitat definiert werden.

e Ein verhaltnisméassiges Monitoring soll betrieben werden.

e Ein zentrales Lifecycle-Management mit Abldsungs-Roadmap uber alle IT-Tools muss
gefihrt werden.

e Geschaftskritische Daten missen durch ein Backup gesichert werden.

e Damit der Pfadibetrieb nicht unter dem Ausfall (Tool, Daten, Strom nicht verfugbar usw.)
von IT-Tools leidet, soll fur geschéftskritischen IT-Tools ein Plan B (Business Continuity
Management) existieren.

e Der kontinuierliche Betrieb muss sichergestellt werden (z.B. durch kontinuierliches Pat-
ching, Monitoring, Pen-Test)

5. COMMUNITY

Die PBS fordert und unterstitzt Ideen, IT-Tools, -Services und -Projekte, welche dem
Pfadibetrieb (insbesondere den Abteilungen und Kantonalverbanden) helfen.
o Alle geforderten IT-Tools missen unter einer open source-Lizenz verdffentlicht werden,
damit maglichst viele davon profitieren.
e Unterstutzung kann in verschiedenen Formen erfolgen: Durch Hosting, Source Control,
Bereitstellung von unterstitzenden IT-Tools, Organisation eines Hackathons, Vermittlung
von Ressourcen und Know-how oder durch Beschaffung von finanziellen Mitteln.

Die PBS bietet eine Anlaufstelle fir die Kantonalverbande und Abteilungen. Sie férdert einen
aktiven Austausch, holt Ideen ein, bringt Bedurfnisse und Praktiken der Community in Erfah-
rung und unterhalt diese.
o Es werden regelmassige Anlasse organisiert, um diese Ziele zu erreichen, z.B. IT-Konfe-
renz, MiData-Hackathon usw.
e Die Zusammenarbeit wird auch Gber den Verband hinaus gepflegt, um die Synergien von
grosseren Communities (z.B. Hitobito) zu nutzen.

6. ORGANISATION

Um IT-Tools zu managen, setzt die Bundesebene Product Owner (PO) ein. Diese sind auf der
Bundesebene eingegliedert. PO missen keine IT-Spezialisten sein, sondern die Anforderungen
des Verbandes an das Produkt kennen, verstehen, weiterentwickeln und verantworten kdnnen.
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Die Rolle PO wird idealerweise nur von einer Person besetzt, wobei eine Person mehrere PO-
Rollen haben kann.

6.1 Verantwortlichkeiten des Product Owner (PO)

e Sammlung und Definition der Anforderungen an das Produkt sowie die Priorisierung der
Arbeiten.

e Aufgaben nach PBS Projektleitfaden, falls keine dedizierte Projektleitung vorhanden ist.

e Verantwortung Uber den ganzen Lifecycle eines IT-Tools.

e Lieferung von Informationen bezuglich IT-Tool-Lifecycle an die ITKom.

e Erarbeitung der Datennutzungserklarung inkl. Zugriffsberechtigungen, wobei insbeson-
dere auf alle schitzenswerten Daten eingegangen werden muss.

e Erarbeitung eines Vorschlags zur Klassifikation von schitzenswerten Daten des IT-Tools
zuhanden der ITKom.

¢ Im-Auge-Behalten von technischen Schulden und diese transparent machen. Grundsétz-
lich gilt, dass technische Schulden nur begriindet in Kauf genommen und in der Weiter-
entwicklung abgebaut werden sollen.

6.2 Verantwortlichkeiten der IT-Kommission (ITKom)

o Pflege der IT-Community. Die ITKom tUbernimmt in diesem Zusammenhang die Rolle ei-
nes Katalysators und vernetzt Ideen und Projekte der Pfadi in der Schweiz.

e Unterhaltung der Unternehmensarchitektur, mit deren Hilfe die Softwarelandschaft der
PBS uberblickt und weiterentwickelt werden kann. Die Unternehmensarchitektur sollte
pro IT-Tool folgende Punkte beinhalten: Zweck, Services, High-Level-Prozesse, Klassifi-
kation, Technologie-Stack, Lifecycle, Schnittstellen und Verbindungen (zu anderen IT-
Tools) und deren Daten-Modelle.

e Zentrales Lifecycle-Management fir die langfristige Planung der benétigten Ressourcen.

¢ Initiale Klassifikation von Geschéftskritikalitat, schitzenswerten und archivierungspflichti-
gen Daten pro IT-Tool. Diese Klassifikationen sollen jahrlich Gberpruft werden.

¢ Regelmassige Uberpriifung und bei Bedarf Anpassung der IT-Richtlinien.

6.3 Verantwortlichkeiten der Verbandsleitung (VL)

e Verantwortung fiir die Uberpriifung aller Berechtigungen (z.B. Rollen in der MiData oder
generelle Zugriffe auf gewisse IT-Tools) auf Bundesebene pro IT-Tool in einem jeweils
sinnvollen, regelmassigen Abstand, mindestens aber jahrlich.

e Sicherstellen der Zuweisung eines Product Owner pro IT-Tool.

e Sensibilisierung der Geschéftsstelle und der Bundesebene bezuglich Informationssicher-
heit und Cyber-Angriffe.

e Sicherstellen der Business Continuity im Zusammenhang mit IT-Tools.
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7. GLOSSAR

Barrierefrei
Barrierefreie IT-Tools sind Tools, welche sich auch von Personen mit Einschrankungen oder
Beeintréchtigungen, wie z.B. (Farben-)Blindheit, praktisch nutzen lassen.

Business Continuity Management (BCM)

Konzept, wie die Erfullung der geschéftskritischen Aufgaben des Verbandes oder der unterstt-
zen Prozesse durch Verbands-IT-Tools sichergestellt werden kann, auch wenn z.B. die bendtig-
ten IT-Tools oder Lieferanten nicht verflighar sind. Beispiel: MiData ist nicht verfliigbar und das
Krisenteam muss eine Telefonnummer ausfindig machen. Die BCM-L6sung fur dieses Problem
konnte ein Ausdruck der Teilnehmendenliste auf Papier sein.

CI/CD (Corporate Identity / Corporate Design)
Die visuelle Identitat einer Organisation inklusive Logo, Design, Farben usw.

Cyber-Security
Unter Cyber-Security versteht man Massnahmen, um Computer, Server, Mobilgerate, elektroni-
sche Systeme, Netzwerke und Daten gegen boswillige Angriffe zu verteidigen.

Datennutzungserklarung

Eine Datennutzungserklarung beschreibt, wie Daten (insbesondere personenbezogene Daten)
von einer Organisation verarbeitet werden, das heisst, wie diese Daten gesammelt, genutzt und
ob sie an Dritte weitergegeben werden. Dariiber hinaus wird oft beschrieben, welche Massnah-
men die Organisation ergreift, um die Privatsphare ihrer Kunden*innen oder Nutzer*innen zu
wahren.

https://de.wikipedia.org/wiki/Datenschutzerkldrung

Eigenentwicklungen
IT-Tool, welches im Auftrag der Pfadi neu entwickelt wird.

End-of-Life
Zeitpunkt, ab welchem ein IT-Tool nicht mehr betrieben werden kann, beispielsweise wegen
veralteter Technologie, fehlenden Updates oder Sicherheitslicken.

Geschaftskritikalitat
Beschreibt, wie wichtig ein IT-Tool fir den Pfadibetrieb ist.

Hackathon
Freies Treffen von Programmierer*innen, um an einer Software zu arbeiten.

Hosting

Ein Hosting-Provider bietet Infrastruktur im Internet, beispielweise Server- oder Cloud-Infra-
struktur.

https://de.wikipedia.org/wiki/Hosting
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Lifecycle
Produktlebenszyklus von der Entwicklung, Weiterentwicklung, Wartung bis zur geplanten Ab-
schaltung.

MiData

Mitgliederdatenbank der Pfadibewegung Schweiz. Es handelt sich um das Produkt "hitobito"
von Puzzle ITC, einer Open-Source-Webapplikation in der Programmiersprache Ruby-on-Rails.
https://db.scout.ch

Minimal Viable Product (MVP)
Produkt mit der minimalen Menge an Funktionen, die notwendig sind, um die Beduirfnisse fir
einen Bereich oder Prozess abzudecken.

Monitoring
Die Uberwachung und laufende Kontrolle bestimmter Aspekte eines IT-Tools, um Fehler und
Probleme friihzeitig zu erkennen.

Non-Disclosure Agreement (NDA)

Ein Geheimhaltungsvertrag, welcher typischerweise durch die Mitarbeitenden von externen Fir-
men unterzeichnet wird, die aufgrund ihrer Tatigkeit in der Entwicklung oder dem Betrieb der IT-
Tools mit schiitzenswerten Daten (der PBS) in Kontakt kommen.
https://de.wikipedia.org/wiki/Geheimhaltunsvertrag

Open Data
Elektronische Daten, welche frei benutzt, weiterverarbeitet und wiederveroffentlicht werden kon-
nen.

Open Source, Open Source Software
Software, deren Programmcode unter einer Open-Source-Lizenz (z.B. GPL, MIT License usw.)
verdffentlicht ist und an der somit kollaborativ gearbeitet werden kann.

Phishing

Als Phishing bezeichnet man Identitatsdiebstahl (oder den Versuch davon) — haufig in Form von
Zugriffsdaten — mittels gefélschter E-Mail, Webseite oder sonstigen Mitteln.
https://de.wikipedia.org/wiki/Phishing

Plattformubergreifend
Software, die auf mehreren Plattformen lauffahig ist.
https://de.wikipedia.org/wiki/Plattformunabh%C3%A4ngigkeit

Product Owner (PO)

Die Person, welche fir ein IT-Tool die detaillierten Anforderungen definiert und im sogenannten
Backlog priorisiert. Es handelt sich somit um die verantwortliche Person fur den Inhalt eines IT-
Tools.

https://de.wikipedia.org/wiki/Scrum#Product Owner
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SLA/SLO

Das Service Level Agreement (SLA) definiert die vertraglich garantierte Verfligbarkeit eines
Systems und wird typischerweise in Prozent auf das ganze Jahr betrachtet definiert. Das Ser-
vice Level Objective (SLO) ist dasselbe ohne vertragliche Komponente und entspricht mehr ei-
nem Zielwert resp. einem Commitment.

https://de.wikipedia.org/wiki/Service-Level-Agreement

Schnittstellen (APIs)
Application Programming Interface (API) — die technische Méglichkeit, dass ein IT-Tool mit an-
deren IT-Tools automatisiert Daten austauschen kann.

Social Engineering

Bei Social Engineering handelt es sich um ein Verfahren, um sicherheitstechnisch relevante
Daten durch das Ausnutzen menschlichen Verhaltens zu gewinnen. Dabei wahlt der Tater
den Menschen als vermeintlich schwéchstes Glied der Sicherheitskette aus, um seine kriminel-
len Absichten in die Tat umzusetzen. Er nutzt dabei menschliche Eigenschaften wie Vertrauen,
Hilfsbereitschaft, Angst oder Respekt vor Autoritat aus, um diese Menschen zu manipulieren.

Source Control

Versionsverwaltung des Source Codes einer Software damit Anderungen und Versionen nach-
verfolgt werden koénnen.

https://de.wikipedia.org/wiki/\Versionsverwaltung

Standardlésung

Existierende Software-Losung, welche von einer breiten Menge an Organisationen zu einem
ahnlichen Zweck eingesetzt wird. Der Einsatz von Standartldsungen fuhrt haufig zu tieferen
Kosten in der Anschaffung und im Betrieb und sind mit hoher Wahrscheinlichkeit langlebiger.

Technischen Schulden

Technische Schulden sind technische Umgehungslésungen oder Fehler in der Umsetzung, wel-
che von kurzfristiger Dauer sein sollten, weil sie zuséatzliche betriebliche Aufwande, erhdhte Ri-
siken fur Ausfalle oder Fehler und/oder die Verhinderung von Funktionalitatserweiterungen
nach sich ziehen.

https://de.wikipedia.org/wiki/Technische Schulden

Tooling
Werkzeuge (Technologie, Programmiersprache, Framework usw.), welche zur Umsetzung ei-
nes Projekts eingesetzt werden.
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